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KISISEL VERI SAKLAMA VE IMHA POLITIKASI
1. GIRIS VE POLITIKA’'NIN HAZIRLANMA AMACI VE KAPSAMI

6698 sayili Kisisel Verilerin Korunmasi Kanunu, 2010 yilinda kigisel verilerin korunmasinin Anayasal bir hak olmasinin
ardindan 2016 yilinda ydrirlige girmis kisisel verilerin islenmesi asamasinda 6zel hayatin gizliligi ilkesini muhafaza etmek
ve temel hak ve dzgurliiklerin zarar gérmemesi adina gelistirilmis bu konu hakkinda usul ve esaslari gésteren hukuki bir
koruma aygrtidir.

6698 Sayili Kanun’un ("KVKK” ya da “Kanun”) 16 nci maddesi geregince Veri Sorumlulari Siciline kayit olmakla yikimli
olan veri sorumlularinin, kisisel veri isleme envanterine uygun olarak kisisel veri saklama ve imha politikasi hazirlama
yukimliligi vardir. Isbu Kisisel Veri Saklama ve Imha Politikasi, Ilci Holding A.S. (“ilci Holding™) veri sorumlusu sifatiyla
elimizde bulundurdugumuz kisisel verilerin, 6698 sayili Kanun ve sair mevzuati uyarinca kisisel verilerin silinmesi, yok
edilmesi veya anonim hale getiriimesine iliskin ilci Holding tarafindan uygulanacak usul ve esaslarin belirlenmesi amaciyla
hazirlanmigtir.

Kisisel Verilerin Korunmasi Kanunu ve Kanun’un ikincil diizenlemesi olan 28 Ekim 2017 tarihli Kigisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y&netmelik (“Yonetmelik”) uyarinca Ilci Holding olarak
ylikimldliklerimizi yerine getirmek icin hazirlamig oldugumuz kisisel veri saklama ve imha politikasi asgari olarak;

a) Kisisel veri saklama ve imha politikasinin hazirlanma amacina,

b) Kisisel veri saklama ve imha politikasinda yer verilen hukuki ve teknik terimlerin tanimlarina,

c) Kisisel veri saklama ve imha politikasi ile diizenlenen kayit ortamlarina,

¢) Kisisel verilerin saklanmasini ve imhasini gerektiren hukuki, teknik ya da diger sebeplere iliskin agiklamaya,

d) Kisisel verilerin guivenli bir sekilde saklanmasi ile hukuka aykiri olarak islenmesi ve erisilmesinin énlenmesi igin alinmis
teknik ve idari tedbirlere,

e) Kisisel verilerin hukuka uygun olarak imha edilmesi igin alinmis teknik ve idari tedbirlere,

f) Kisisel verileri saklama ve imha sureglerinde yer alanlarin unvanlarina, birimlerine ve goérev tanimlarina,

g) Saklama ve imha siirelerini gésteren tabloya,

g) Periyodik imha siirelerine,

h) Mevcut kisisel veri saklama ve imha politikasinda glincelleme yapilmis ise séz konusu degisiklige, iliskin bilgileri kapsar.

2. TANIMLAR

Kanun/KVKK, resmi Gazetede yayinlanmasi ile 07/04/2019 tarihinde yirirlige giren 6698 Sayili Kisisel Verilerin Ko-
runmasi Kanununda yer alan tanimlardan;

Kurul, kisisel Verileri Koruma Kurulunu,
Veri Sorumlulan Sicil Bilgi Sistemi (VERBIS), veri sorumlularinin Sicile bagvuruda ve Sicile iliskin ilgili diger islem-

lerde kullanacaklari, internet lzerinden erisilebilen, Baskanlik tarafindan olusturulan ve yonetilen bilisim sistemini,

Acik Riza, belirli bir konuya iliskin, bilgilendirmeye dayanan ve 6zgiir iradeyle aciklanan rizayi,

Kisisel Veri, kimligi belirli veya belirlenebilir gergek kisiye iliskin her tir bilgiyi,

Ozel Nitelikli Kisisel Veri, kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mez-hebi veya diger inanclari,
kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saglidi, cinsel hayati, ceza mahk{miyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri,
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Kisisel Verilerin Islenmesi, kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sistemi-
nin parcasi olmak kaydiyla otomatik olmayan vyollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,

degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktariimasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandiril-
masi ya da kullanilmasinin engellenmesi gibi veriler Uzerinde gergeklestirilen her tirld islemi,

imha,
Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesidir.
e Kisisel verilerin silinmesi, verinin higbir sekilde kullanilamaz hale getirilmesi islemi

e Kisisel verilerin yok edilmesi, verinin hi¢ kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemi

e Anonim hale getirilmesi, verinin baska verilerle eslestirilmesi ile dahi kimligi belirli veya belirlenebilir bir gercek
kisiyle iliskilendirilemeyecek hale getirilmesi

Kayit Ortami, tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirli ortami,

Elektronik Kayit Ortami, kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi, degistirilebildigi ve yazila-
bildigi ortamlart,

Elektronik Olmayan Kayit Ortami, elektronik ortamlarin disinda kalan tim yazili, basili, gérsel vb. diger ortamlari,

Kisisel veri isleme envanteri, veri sorumlularinin is siireclerine bagl olarak gergeklestirmekte olduklan kisisel veri
isleme faaliyetlerini; kisisel veri isleme amaglari ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve veri konusu kisi
grubuyla iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaglar igin gerekli olan azami muhafaza edilme
siiresini, yabanci lkelere aktarimi dngoriilen kisisel verileri ve veri glivenligine iliskin alinan tedbirleri agiklayarak detay-
landirdiklari envanteri,

Kisisel veri saklama ve imha politikasi, veri sorumlularinin, kisisel verilerin islendikleri amag icin gerekli olan azami
sureyi belirleme islemi ile silme, yok etme ve anonim hale getirme islemi icin dayanak yaptiklar politikayi,

Periyodik imha, kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi durumunda Kkisisel

verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla resen gergeklestirilecek silme, yok etme veya
anonim hale getirme iglemini,

Veri kayit sistemi, kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemini,
ifade eder.
Kisisel Verileri Koruma Kanunun ve Yénetmeligin Tanimladigi Ozneler

Veri sorumlusu, kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gergek veya tiizel kisidir.

Ilgili Kullanicl, verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya da birim harig
olmak {izere veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan aldigi yetki ve talimat dogrultusunda

kisisel verileri isleyen kisilerdir.

Alici Grubu, veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi kategorisidir.
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Ilgili kisi, kisisel verisi islenen gercek kisidir.

Dogrudan tanimlayicilar, Tek baslaring, iliski iginde olduklari kisiyi dogrudan agida gikaran, ifsa eden ve ayirt edilebilir
kilan tanimlayicilardir.

Dolayh tanimlayicilar, Diger tanimlayicilar ile bir araya gelerek iliski icinde olduklar kisiyi acida cikaran, ifsa eden ve
ayirt edilebilir kilan tanimlayicilardir.

3.

GENEL BILGILENDIRME VE TEMEL ILKELER

Kanun’un 5 ve 6 nci maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi ha-
linde, kisisel veriler veri sorumlusu sifatiyla ilci Holding tarafindan re’sen veya ilgili kisinin talebi {izerine silin-
mekte veya yok edilmektedir.

Tlgili kisinin Kanun *nun 11 nci maddesinde yazili herhangi bir hakkini kullanmak adina tarafimiza iletmis oldugu
talepler en geg 30 (otuz) giin icerisinde sonuglandiriimakta ve ilgili kisiye bilgi verilmektedir.

flci Holding kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesinde Kanunun 4 {incii maddesin-
deki genel ilkeler ile 12 nci maddesi kapsaminda alinmasi gereken teknik ve idari tedbirlere, ilgili mevzuat hi-
kiimlerine, Kurul kararlarina ve kisisel veri saklama ve imha politikasina uygun hareket etmektedir.

Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan tiim islemler Ilci Holding tarafin-
dan kayit altina alinmaktadir.

Kurul tarafindan aksine bir karar alinmadikga, kisisel verileri re’sen silme, yok etme veya anonim hale getirme
yontemlerinden uygun olanini veri sorumlusu sifatiyla segmektedir. Ancak, ilgili Kisinin talebi halinde uygun yon-
tem gerekgesi aciklanarak segilebilecektir.

4. KAYIT ORTAMLARI

Tigili kisilere ait kisisel veriler, Ilci Holding tarafindan asagida listelenen ortamlarda basta KVKK hiikiimleri olmak iizere
ilgili mevzuata uygun olarak ve uluslararasi veri giivenligi prensipleri gercevesinde giivenli bir sekilde saklanmaktadir:

A. ELEKTRONIK ORTAMLAR

Sunucular (Etki alani, yedekleme, e-posta, veritabani, web, dosya paylasim, vb.)

Yazilimlar (ofis yazimlari, muhasebe yazilimlar)

Bilgi giivenligi cihazlan (glvenlik duvari, saldiri tespit ve engelleme, giinliik kayit dosyasl, antivirls vb.)
Kisisel bilgisayarlar (Masaust(, diziisti)

Mobil cihazlar (telefon, tablet vb.) |

Optik diskler (CD, DVD vb.) |

Cikartilabilir bellekler (USB, Hafiza Kart vb.) |

Yazici, tarayici, fotokopi makinesi

Kamera Kayit Sistemleri
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Plaka Tanima Sistemleri

ELEKTRONiIK OLMAYAN ORTAMLAR

Kagit

Manuel veri kayit sistemleri (beyannameler, muvafakatnameler, ibranameler, kartlar gibi)

Yazil, basili ve gorsel ortamlar

5. KiSISEL VERILERIN SAKLANMASINI VE IMHASINI GEREKTIREN SEBEPLER

Islenen kisisel veriler, lci Holding hizmetlerinin tiirii ve niteligine gére degisebilmektedir.

Tigili kisilere ait kisisel veriler, veri sorumlusu sifatiyla Ilci Holding tarafindan kanunlarda agikca &ngériilmesi, ticari ve is
stratejilerinin belirlenmesi; is akdi, satis ve hizmet sdzlesmeleri gibi karsilikli edimlerin ifasi igin gerekli olan galisan ve
misterilere ait verileri fiziki veyahut elektronik ortamlarda giivenli bir bicimde KVKK ve dider ilgili mevzuatta belirtilen
sinirlar gergevesinde saklanmaktadir.

Daha agik bir ifadeyle saklamayi gerektiren hukuki amag ve sebepler asadidaki gibidir:

Amaglar;

1.

2,

10.

11.

Ticari faaliyetlerin strdurilebilmesi,

Hukuki ytkumldliklerin yerine getirilebilmesi,

Calisan haklarinin ve yan haklarinin planlanmasi ve ifasi,
Calisan memnuniyeti ve baglihdi stireglerinin yiriitilmesi,
Musteri iligkilerini ydnetebilmesi,

Bir hakkin tesisi, kullaniimasi veya korunmasi,

flgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaati icin veri
islemenin zorunlu olmasi,

Mevzuatta kisisel verilerin saklanmasinin agikga 6ngdriilmesi,

KVKK Madde 5/2'de sayllan sartlardan birinin varliindan s6z edilemeyecek durumlarda, saklama faaliyetleri
agisindan veri sahiplerinin agik rizasinin bulunmasi ,

Fiziksel mekan giivenliginin temini,

Ucret politikasinin yiiriitiilmesi sebepleriyle kanun ve yénetmeligin cizdigi sinirlar cercevesinde saklanmaktadir.

Hukuki Dayanaklar;

1. 6698 sayil Kisisel Verilerin Korunmasi Kanunu,

2. 6102 sayil Turk Ticaret Kanunu,
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6098 sayil Tirk Borglar Kanunu,
5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun,

6331 sayili Is Saghg ve Giivenligi Kanunu,
4857 sayili Is Kanunu, 3308 sayili Mesleki Egitim Kanunu,
25434 sayili Emekli Sagligi Kanunu,

2828 sayili Sosyal Hizmetler Kanunu,

10. Isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Yénetmelik ,

11, 213 sayili Vergi Usul Kanunu ,

12, Sair her tiirlii yasal dayanak .

Yonetmelik ve kanunun cizdigi sinirlar cercevesinde , asagida sayilan hallerde talep ile veya re'sen ilci
Holding tarafindan ;

1.

figili kisinin, Kanun’un 11 inci maddesindeki! haklarini kullanmak suretiyle verilerinin silinmesini, yok edilmesini
veya anonim hale getirilmesine iliskin yaptigi bagvurunun veri sorumlusu tarafindan kabuli ,

Veri sorumlusunun, ilgili kisinin Kanun’un 11 inci maddesindeki haklarini kullanarak bagvurmasina karsin cevap
vermemesi, bagvuruyu reddetmesi ya da cevabin yetersiz olmasi sebepleriyle ilgili kisinin Kurul'a sikayette bulun-
masi ve Kurul tarafindan uygun bulunmasi ,

Kisisel verinin acik riza ile islenmis bulunup, ilgili kisinin bu agik rizasini geri almasi ,

Kisisel verilerin saklanmasini gerektiren azami slirenin gegcmis olmasina ragmen, kisisel verileri daha uzun siire
saklamay hakli kilacak herhangi bir sartin mevcut olmamasi ,

1 Ilgili kisinin haklar

MADDE 11- (1) Herkes, veri sorumlusuna bagvurarak kendisiyle ilgili;

a) Kisisel veri iglenip islenmedigini 6grenme,

b) Kisisel verileri islenmigse buna iliskin bilgi talep etme,

¢) Kisisel verilerin iglenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme,

¢) Yurt icinde veya yurt diginda kisisel verilerin aktarildig tiglincii kisileri bilme,

d) Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme,

e) 7 nci maddede ongoriilen sartlar gercevesinde kisisel verilerin silinmesini veya yok edilmesini isteme,

f) (d) ve (e) bentleri uyarinca yapilan igslemlerin, kisisel verilerin aktarildig: tigiincii kisilere bildirilmesini isteme,

g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun

ortaya ¢ikmasina itiraz etme,

8) Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini talep etme,
haklarina sahiptir.
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5. Kisisel verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat hiikiimlerinin dedistiriimesi veya
ilgasi ,

6. Kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi ,

7. Kanun’un 5. Ve 6. Maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin ortadan kalkmasi hallerinde silinir
veya yok edilir.

6. TEKNIK VE IiDARI TEDBIRLER

Kisisel verilerin giivenli bir sekilde saklanmasi ve hukuka aykirn olarak islenmesi ve erisilmesinin 6nlenmesi; hukuka
uygun olarak imha edilmesi icin veri sorumlusu Ilci Holding tarafindan alinmis idari ve teknik tedbirler asagida
sayllimistir.

6.1. idari Tedbirler

flci Holding tarafindan alinan idari tedbirler;

o Erisim, bilgi glvenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve uygulamaya
baglanmistir.

) Gizlilik taahhltnameleri yapiimaktadir.

) imzalanan sozlesmeler veri giivenligi hiikiimleri icermektedir.

o Kisisel veri glivenligi politika ve prosediirleri belirlenmistir.

o Kisisel veri glivenligi sorunlari hizl bir sekilde raporlanmaktadir.

o Veri isleyen hizmet saglayicilarinin, veri glivenligi konusunda farkindaligi saglanmaktadir.

) Kisisel veri igeren fiziksel ortamlara giris cikislarla ilgili gerekli glivenlik 6nlemleri alinmaktadir.

o Kisisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi giivenlidi saglanmaktadir.

o Kisisel veriler miimkiin oldugunca azaltiimaktadir.

. Kurum igi periyodik ve/veya rastgele denetimler yapilmakta ve yaptinimaktadir.

6.2. Teknik Tedbirler

e Ag guvenligi ve uygulama giivenligi saglanmaktadir.Sisteme kullanici adi ve sifre ile baglanilabilmekte, Ayrica her
uygulamaya giris igin de kullanici adi sifre kullaniimaktadir.

e Ag yoluyla kisisel veri aktarimlarinda kapal sistem ag kullaniimaktadir.Kisisel veriler programda tutulmakta, yetki ile
korunmaktadir. Sirket disindan ulasilamamaktadir.

e Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki guvenlik énlemleri alinmaktadir.Disardan
bakim hizmeti satin alinmamakta(kameralar haric) entegrasyon faaliyetlerinde tedarikgi personellerine nezaret
edilmektedir. Kamera sistemleri disardan erisilememekte bakim tamir esnasinda tedarik¢i personeline refakat
edilmektedir.
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e Calisanlar igin veri glivenligi konusunda belli araliklarla egitim ve farkindalik galismalari yapilmaktadir.

e  Erisim loglari diizenli olarak tutulmaktadir.Windows ve firewall loglan diizenli olarak tutulmaktadir.

e Erisim, bilgi givenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve uygulamaya
baglanmistir. ISO 27001 ve tesis 6zel giivenlik kapsaminda politikalarimiz mevcuttur.

e Gerektiginde veri maskeleme ©nlemi uygulanmaktadir.Kullandigimiz yazilim kisisel verilerin maskelenmesini
desteklemektedir.

e Gorev degisikligi olan ya da isten ayrilan galisanlarin bu alandaki yetkileri kaldiriimaktadir.Ayrilan personelin calistigi
projeler vb. pozisyonuna gore ya tamamen sistemden kaldirimakta ya da kullanic sifresi uzun ve karmasik bir sifre
ile dedistirilerek erisimi engellenmektedir. E posta adresi ise yoneticisine yonlendirilmektedir.

e  Gincel anti-virls sistemleri kullanilmaktadir.

e  Givenlik duvarlari kullanilmaktadir.

e Kisisel veri glivenligi sorunlari hizli bir sekilde raporlanmaktadir.

e Kisisel veri giivenliginin takibi yapilmaktadr.

e Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenlidi de saglanmaktadir.Yedeklenen veriler sadece
sistem yoneticilerinin erisebilecedi sekilde tutulmaktadir.

e  Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de yapilmaktadir.

e Kurum ici periyodik ve/veya rastgele denetimler yapiimakta ve yaptiriimaktadir.

Log kayitlari kullanici miidahalesi olmayacak sekilde tutulmaktadir.
7. SAKLAMA VE IMHA SURELERI

Veri sorumlusu lci Holding tarafindan Kanun ve ilgili mevzuat hiikiimlerine uygun olarak elde edilen kisisel verilerinizin
saklama ve imha siirelerinin tespitinde asadida belirtilen 6lglitlerden yararlaniimaktadir:

1. Kanun veya yonetmeliklerde, kisisel verinin saklanmasina ve imhasina iliskin éngériilmis olan stireye uyulmaktadir.
Anilan slrenin sona ermesi akabinde veri hakkinda 2 nci bent kapsaminda islem yapillir.

2. SOz konusu kigisel verinin saklanmasina iligkin olarak kanunda veya yonetmeliklerde dngoriilen siirenin sona ermesi
veya ilgili s6z konusu verinin saklanmasina iliskin olarak herhangi bir siire éngériilmemis olmasi durumunda sirasiyla;

. Kanun’un 6 nci maddesine gore &zel nitelikte oldugu tespit edilen tiim kisisel veriler imha edilir. S6z konusu ver-
ilerin imhasinda uygulanacak ydntem verinin niteligi ve saklanmasinin ilci Holding acisindan &nem derecesine
gore belirlenir.

. Verinin saklanmasinin Kanun ‘nun 4 Gincii maddesinde belirtilen ilkelere uygunlugu sorgulanir. Saklanmasinin
Kanun ‘nun 4 Gincii maddesinde yer alan ilkelere aykirilik teskil edebilecedi tespit edilen veriler silinir, yok edilir.

. Verinin saklanmasinin Kanun’nun 5 ve 6 nc maddelerinde 6ngoérilmis olan istisnalardan hangileri kapsaminda
dederlendirilebilecedi tespit edilir. Tespit edilen istisnalar cercevesinde verilerin saklanmasi gereken makul sii-
reler tespit edilir. S6z konusu siirelerin sona ermesi halinde veriler silinir ya da yok edilir.
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8. KISISEL VERILERIN IMHA USULLERI
1.Kigisel Verilerin Silinmesi
Kisisel verilerin silinmesi, kisisel veri!erin ilgili kullanicilar igin higbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilmesi islemidir. Veri sorumlusu Ilci Holding, silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar

kullanilamaz olmasi icin gerekli her tiirli teknik ve idari tedbirleri alma ylikimluligini yerine getirmistir.

Kisisel veriler gesitli kayit ortamlarinda saklanabildiklerinden kayit ortamlarina uygun yontemlerle silinmeleri gerekir.
Buna iliskin 6rnekler asagida yer almaktadir:

1.1. Hizmet Olarak Uygulama Tiirii Bulut Coéziimleri (Office 365, Salesforce, Dropbox gibi)

Bulut sisteminde veriler silme komutu verilerek silinmektedir. Anilan islem gergeklestirilirken ilgili kullanicinin bulut sis-
temi Gzerinde silinmis verileri geri getirme yetkisi bulunmamaktadir.

1.2. Kagit Ortaminda Bulunan Kisisel Veriler

Karartma islemi, ilgili evrak (izerindeki kisisel verilerin, mimkin olan durumlarda kesilmesi, mimkin olmayan du-
rumlarda ise geri dondirilemeyecek ve teknolojik ¢oziimlerle okunamayacak sekilde sabit mirekkep kullanilarak ilgili
kullanicilara goriinemez hale getirilmesi seklinde yapiimaktadir.
1.3. Merkezi Sunucuda Yer Alan Ofis Dosyalari

Dosyanin isletim sistemindeki siime komutu ile silinir veya dosya ya da dosyanin bulundugu dizin {izerinde ilgili
kullanicinin erisim haklar kaldirilir. Anilan islem gergeklestirilirken ilgili kullanicinin ayni zamanda sistem yoneticisi olma-
digina dikkat edilmektedir.
1.4. Tasinabilir Medyada Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarindaki kisisel veriler, sifreli olarak saklanir ve bu ortamlara uygun yaziimlar kullanilarak
silinmektedir.

1.5. Veri Tabanlan

Kisisel verilerin bulundugu ilgili satirlar veri tabani komutlari ile (DELETE vb.) silinmektedir. Anilan islem
gergeklestirilirken ilgili kullanicinin ayni zamanda veri tabani yoneticisi olmadigina dikkat edilmektedir.

1.6. Sirketimiz Tarafindan Kullanilan Yontemler

1.6.1. Kagit Ortaminda Bulunan Kisisel Veriler Igin: Karartma islemi, ilgili evrak Uzerindeki kisisel verilerin,
muUmkuiin olan durumlarda kesilmesi, miimkiin olmayan durumlarda ise geri dondiriilemeyecek ve teknolojik gdziimlerle
okunamayacak sekilde sabit miirekkep kullanilarak ilgili kullanicilara gérinemez hale getirilmesi seklinde yapilmaktadir.

1.6.2. Merkezi Sunucuda Yer Alan Ofis Dosyalari Igin: Dosyanin isletim sistemindeki silme komutu ile silinir veya
dosya ya da dosyanin bulundugu dizin izerinde ilgili kullanicinin erisim haklari kaldirilir. Anilan islem gergeklestirilirken
ilgili kullanicinin ayni zamanda sistem y&neticisi olmadigina dikkat edilmektedir.

1.6.3. Taginabilir Medyada Bulunan Kisisel Veriler Igin: Flash tabanli saklama ortamlarindaki kisisel veriler, sifreli
olarak saklanir ve bu ortamlara uygun yazilimlar kullanilarak silinmektedir.
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1.6.5. Veri Tabanlarinda Bulunan Kisisel Veriler Igin: Kisisel verilerin bulundugu ilgili satirlar veri tabani komutlari

ile (DELETE vb.) silinmektedir. Anilan islem gergeklestirilirken ilgili kullanicinin ayni zamanda veri tabani yoneticisi olma-
digina dikkat edilmektedir.

2.Kisisel Verilerin Yok Edilmesi
Kisisel verilerin yok edilmesi, kisisel verilerin hi¢c kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemidir. Veri sorumlusu ilci Holding kisisel verilerin yok edilmesiyle ilgili gerekli her tiirli

teknik ve idari tedbirleri alma yUkimldligind yerine getirmistir.

Kisisel verilerin yok edilmesi igin, verilerin bulundugu tiim kopyalarin tespit edilir ve verilerin bulundudu sistemlerin
tlriine gore asadida yer verilen yéntemlerden bir ya da birkaginin kullaniimasiyla tek tek yok edilmektedir:

2.1. Yerel Sistemler
S6z konusu sistemler (izerindeki verilerin yok edilmesi icin asagidaki yontemlerden bir ya da birkagi kullaniimaktadir.
2.1.1. De-manyetize Etme

Manyetik medyanin &zel bir cihazdan gegirilerek yliksek dederde bir manyetik alana maruz birakilarak tizerindeki veriler
okunamaz bigimde bozulmaktadir

2.1.2, Fiziksel Yok Etme
Optik medya ve manyetik medyanin eritilmesi, yakilmasi veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi
islemidir. Optik veya manyetik medyayi eritmek, yakmak, toz haline getirmek ya da bir metal 6gitlictiden gegirmek gibi

islemlerle verilerin erisilmez kilinmasi saglanir.

Kati hal diskler bakimindan lizerine yazma veya de-manyetize etme islemi basarili olmazsa, bu medya da fiziksel olarak
yok edilmektedir.

2.1.3. Uzerine Yazma

Manyetik medya ve yeniden yazilabilir optik medya Uzerine en az yedi kez 0 ve 1'lerden olusan rastgele veriler yazarak
eski verinin kurtarilmasinin énine gegilmesi islemidir. Bu islem 6zel yazilimlar kullanilarak yapilmaktadir.

2.2, Cevresel Sistemler

Ortam tiiriine bagh olarak kullanilan yok etme ydntemleri asadida yer almaktadir:
2.2.1. Ag cihazlan (switch, router vb.)

Séz konusu cihazlarin igindeki saklama ortamlari sabittir. Uriinler, codu zaman silme komutuna sahiptir ama yok etme
ozelligi bulunmamaktadir. Yerel sistemlerde belirtilen uygun ydntemlerin bir ya da birkagl kullanilmak suretiyle yok
edilmektedir.

2.2.2. Flash tabanh ortamlar
Flash tabanli sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI Express vb.) arayiziine sahip olanlari, destekleniyorsa

‘block erase’ komutunu, desteklenmiyorsa ureticinin 6nerdidi yok etme ydntemini ya da yerel sistemlerde belirtilen uygun
yontemlerin bir ya da birkaci kullaniimak suretiyle yok edilmektedir.
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2.2.3. Manyetik bant

Verileri esnek bant izerindeki mikro miknatis pargalari yardimi ile saklayan ortamlardir. Cok gui¢lii manyetik ortamlara
maruz birakip de-manyetize ederek ya da yakma, eritme gibi fiziksel yok etme yontemleriyle yok edilmektedir.

2.2.4. Manyetik disk gibi iiniteler

Verileri esnek (plaka) ya da sabit ortamlar lizerindeki mikro miknatis parcalari yardimi ile saklayan ortamlardir. Cok
glcli manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme gibi fiziksel yok etme yontemleriyle
yok edilmektedir.

2.2.5. Mobil telefonlar (Sim kart ve sabit hafiza alanlar)

Tasinabilir akilli telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta, ancak gogunda yok etme komutu
bulunmamaktadir. Yerel belirtilen uygun yontemlerin bir ya da birkaci kullaniimak suretiyle yok edilmektedir.

2.2.6. Optik diskler

CD, DVD gibi veri saklama ortamlaridir. Yakma, kiiclik parcalara ayirma, eritme gibi fiziksel yok etme yontemleriyle yok
edilmektedir.

2.2.7. Veri kayit ortami cikartilabilir olan yazici, parmak izli kapi gecis sistemi gibi cevre birimleri

Tim veri kayit ortamlarinin sokiildiigii dogrulanarak 6zelligine gore yerel sistemlerde belirtilen uygun yontemlerin bir ya
da birkag! kullaniimak suretiyle yok edilmektedir.

2.2.8. Veri kayit ortami sabit olan yazici, parmak izli kapi gegis sistemi gibi gevre birimleri

S6z konusu sistemlerin cogunda silme komutu bulunmakta, ancak yok etme komutu bulunmamaktadir. Yerel belirtilen
uygun yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmektedir.

2.3. Kagit ve Mikrofis Ortamlan
S6z konusu ortamlardaki kisisel veriler, kalici ve fiziksel olarak ortam (izerine yazili oldugundan ana ortam yok
edilmektedir. Bu islem gergeklestirilirken ortami kadit imha veya kirpma makinalar ile anlagilmaz boyutta, geri

birlestirilemeyecek sekilde kiciik parcalara bdlmek gerekir.

Orijinal kagit formattan, tarama yoluyla elektronik ortama aktarilan kisisel verilerin ise bulunduklari elektronik ortama
gore yerel sistemlerde belirtilen ydntemlerin bir ya da birkagi kullanilarak yok edilmektedir.

2.4. Sirketimiz Tarafindan Kullanilan Yontemler
2.4.1. Optik diskler: Yakma, kiigiik parcalara ayirma, eritme gibi fiziksel yok etme ydntemleriyle yok edilmektedir.
2.4.2. Kagit ve Mikrofis Ortamlari:

S6z konusu ortamlardaki kisisel veriler, kalici ve fiziksel olarak ortam (izerine yazili oldugundan ana ortam yok
edilmektedir. Bu iglem gergeklestirilirken ortami kadit imha veya kirpma usulleri ile anlasiimaz boyutta, geri

birlestirilemeyecek sekilde kiigik pargalara bélindr.

3.Kisisel Verilerin Anonim Hale Getirilmesi
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Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eglestirilse dahi higbir surette kimligi belirli veya
belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getiriimis olmasi igin; kisisel verilerin, veri sorumlusu veya Uglincu kisiler tarafindan geri
donduiriilmesi ve/veya verilerin baska verilerle eslestiriimesi gibi kayit ortami ve ilgili faaliyet alani agisindan uygun tekni-
klerin kullaniimasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.
Veri Sorumlusu Ilci Holding olarak, halihazirda kisisel verilerin anonimlestirilmesi yéntemini kullanmamaktayiz. Séz ko-
nusu imha yonteminin sirketlerimizde kullanilmasi halinde, Saklama ve Imha Politikamizda gerekli giincellemeler
tarafimizca yapilacaktir.

9. CALISAN (KiSiSEL VERI SAKLAMA VE iMHA POLITiKASINDA YER ALAN) UNVAN, BiRIM VE GOREV
LiSTESi

Veri Sorumlusunun tiim birimleri ve calisanlar, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik ve idari
tedbirlerin geregi gibi uygulanmasi, birim galisanlarinin egitimi ve farkindalidinin arttiriimasi, izlenmesi ve siirekli denetimi
ile kisisel verilerin hukuka aykiri olarak islenmesinin dnlenmesi, kisisel verilere hukuka aykiri olarak erisilmesinin 6nlen-
mesi ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tiim ortamlarda veri gliven-
ligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siireclerinde gorev alanlarin unvanlari, birimleri ve gorev tanimlarina ait dagiim
asadidaki tabloda verilmistir.

PERSONEL UNVAN VE BiRiMi GOREVI SORUMLULUGU

AVUKAT, HUKUK DEPARTMANI KISISEL VERI SAKLAMA VE IMHA | VERILERIN SAKLAMA  SURESINE
POLITIKASI UYGULUMA SORUMLUSU | UYGUNLUGUNU SAGLAMA  VE
PERIYODiK IMHA SURESI ICINDE
IMHA SURECINI YONETMEK

BILGI iSLEM MUDURU, BILGI iSLEM | BiLGI iISLEM DEPERTMANI KiSISEL | VERILERIN ~ SAKLAMA  SURESINE
VERI SAKLAMA VE IMHA POLITIiKA- | UYGUNLUGUNU SAGLAMA VE

SIUYGULAMA SORUMLUSU PERIYODIK IMHA SURESI iICINDE
IMHA SURECINI YONETMEK
ik MUDURU, MUHASEBE MALI ISLER DEPARTMANI KISISEL | VERILERIN ~ SAKLAMA  SURESINE
VERI SAKLAMA VE IMHA POLITIKASI | UYGUNLUGUNU SAGLAMA  VE
UYGULAMA SORUMLUSU PERIYODIK IMHA SURESI ICINDE
IMHA SURECINI YONETMEK

10. SAKLAMA VE IMHA SURELERI TABLOSU
Sirket tarafindan, faaliyetler kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

e Departmanlara bagh olarak gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili kisisel veri bazinda
saklama siireleri Kisisel Veri Isleme Envanterinde (anilan Envanter'e www.ilci.com.tr lizerinden erisilebilecektir);
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e Veri kategorileri bazinda saklama siireleri VERBIS'e kayitta yer almaktadir. Asadida ise siirecler bazinda olustu-
rulan Saklama ve Imha Tablosu bulunmaktadir.

FAALIYET

SAKLAMA SURESI

iMHA SURESi

SOZLESME SUREGLERI

KAPI GIRIS GIKISLARI ZIYARETCI KAYIT

Hukuki iliski Stiresi + 10 Yil

1YIL

Saklama suresinin bitimini takip eden ilk periyodik
imha siliresinde

Saklama stiresinin bitimini takip eden ilk periyodik
imha siiresinde

KAMERA KAYDI 1 Ay (Maksimum tutulan alan 2 YIL) [Saklama siresi bitiminde Uzerine yazilmak sure-
tiyle

ISLEM  GUVENLIGI BiLGI  ISLEM |1 Ay Saklama siiresinin bitimini takip eden ilk periyodik

FAALIYETLERI imha siiresinde

EVRAK IMHASINA ILISKIN SUREC DO- |3V Saklama siiresinin bitimini takip eden ilk periyodik

KUMANLARI

imha slresinde

IS SAGLIGI VE GUVENLIGI

Hukuki iliski Stresi + 15 Yil

Saklama stiresinin bitimini takip eden ilk periyodik
imha siiresinde

VERGI VE SGK ISLEMLERI

ISE ALIM VE REFERANS KONTROL SU-
RECLERI

Hukuki iliski Stiresi + 10 Yil

2 YiIl Havuzda tutuluyor

Saklama suresinin bitimini takip eden ilk periyodik
imha sliresinde

Saklama suresinin bitimini takip eden ilk periyodik
imha slresinde

CALISAN EGITIM SURECLERI VE DO-
KUMANLARI

Is Akdi Siiresi + 5 Yl

Saklama suresinin bitimini takip eden ilk periyodik
imha slresinde

BORDRO

Hukuki iliski Siiresi + 10 Yil

Saklama stiresinin bitimini takip eden ilk periyodik
imha siiresinde

INSAN KAYNAKLARI SURECLER]

Hukuki Iliski Stiresi + 10 YIL

Saklama stiresinin bitimini takip eden ilk periyodik
imha siiresinde

10. GUNCELLEMELER

Isbu politikada, kanun ve ydnetmeliklere ve veri sorumlusu sifatina haiz ilci Holding ‘nin aldigi kararlara gére yapilan

degisiklikler asagidaki tablodadir.

GUNCELLEME TARIHI

DAYANAK

DEGiISIKLIGIN KAPSAMI
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13. PERIYODiK IMHA SURESi

Yonetmelidin 11 inci maddesi geredince Kurum, periyodik imha siiresini 6 ay olarak belirlemistir. Buna gore, veri
sorumlusu tarafindan her yil Haziran ve Aralik aylarinda periyodik imha islemi gergeklestirilir.

13. POLITIKA’'NIN YAYINLANMASI, SAKLANMASI VE GUNCELLENMESI:

Politika, 1slak imzal (basili kagit) ve elektronik ortamda olmak Uzere iki farkl ortamda saklanir ve sitesinde yayinlanir.
Ihtiyac duyuldukca gdzden gegirilir ve gerekli olan bdliimler giincellenir.isbu politika imza tarihinden itibaren yiriirlige
girmis kabul edilir.

14. REFERANS DOKUMANLAR

-6698 Sayil Kisisel Verilerin Korunmasi Kanunun

-30224 Sayih 28.10.2018 tarihli Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik
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